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Система охраны периметра всегда является 
первым техническим рубежом защиты объекта; 
надежность и эффективность этого рубежа очень 
важна для раннего обнаружения нарушителя. 
Цели любой охранной системы состоят в раннем 
обнаружении опасного события, локализации ме-
ста, времени и характера события, сигнализации о 
событии, документировании события, иницииро-
вании мер, препятствующих развитию события и 
представлении материалов для профилактики по-
добных событий в будущем. Проблема охраны 
периметра представляет собой комплексную за-
дачу, включающую в себя электронные, оптиче-
ские и визуальные методы контроля и наблюде-
ния [1]. 
В последнее время с развитием волоконной 
оптики и оптоэлектронных технологий все боль-
шее внимание разработчиков привлекают воло-
конно-оптические системы охраны периметра. 
Предложены структуры, принцип действия кото-
рых основан на интерференционных методах, ре-
гистрации спекл-структуры, использовании воло-
конных решеток Брэгга. К преимуществам воло-
конно-оптических систем можно отнести их 
невосприимчивость к воздействию электромаг-
нитных помех, а также грозовых разрядов, что 
уменьшает вероятность ложной тревоги. Сенсор-
ные кабели не излучают электромагнитной энер-
гии и их трудно обнаружить с помощью поиско-
вой техники. Привлекательной особенностью си-
стем является отсутствие на периметре активного 
электронного оборудования; это позволяет сни-
зить расходы на монтаж и обслуживание охран-
ной системы, а также использовать эти датчики на 
взрывоопасных объектах или под водой. К безаль-
тернативным случаям применения волоконно-оп-
тических технологий в сфере средств безопасно-
сти относятся случаи защиты объектов с протя-
женными периметрами, объектов со сложной 
электромагнитной обстановкой, объектов в зонах 
с повышенной грозовой активностью. Предлагае-
мые на рынке охранные системы предназначены, 
в основном, для размещения на наземных сетча-
тых упругих ограждениях. Вместе с тем, многие 
производители и заказчики проявляют интерес к 
созданию новых подземных охранных систем на 
основе волоконно-оптических сигнальных дат-
чиков для защиты подходов к объектам или 
запретным зонам. 
При разработке подземных систем охраны пе-
риметра следует учитывать тот факт, что ампли-
туда и частота воздействий на волоконный свето-
вод будут принципиально иными, чем при разме-
щении оптического волокна на упругом сетчатом 
ограждении. В этом случае требуется разработка 
специальных методов и средств регистрации 
вторжения. Существующие волоконно-оптиче-
ские датчики основаны, как правило, на измере-
нии изменений амплитуды зачастую маломощ-
ных оптических сигналов на фоне шумов. Для по-
вышения разрешающей способности было 
предложено перейти к частотному (временному) 
представлению измеряемой величины, использу-
ющему зависимость времени распространения 
оптических импульсов в замкнутом оптоволокон-
ном контуре от воздействующих измеряемых фи-
зических величин. 
Для определения в режиме реального времени 
места внешнего деформирующего воздействия на 
контролируемую поверхность и отслеживания пе-
ремещения нарушителя по этой поверхности 
была разработана структура волоконно-оптиче-
ской подземной системы охраны периметра ре-
циркуляционного типа [2, 3]. 
Для формирования дискретного набора датчи-
ков используется квазираспределенная оптоэлек-
тронная рециркуляционная система с использова-
нием DWDM-технологии. Принцип действия во-
локонно-оптических систем рециркуляционного 
типа основан на том, что нарушитель, пересекаю-
щий периметр, создает дополнительные потери 
оптического излучения за счет поперечных де-
формаций волоконного световода, что влечет за 
собой изменение периода рециркуляции оптиче-
ских импульсов, которое регистрируется с помо-
щью метода время-амплитудного преобразования 
(ТА) с последующей записью значений амплитуд 
по каналам многоканального амплитудного ана-
лизатора (МАА). Отслеживая характер смещения 
гистограмм распределения амплитуд, формируе-
мых на разных длинах волн и соответствующих 
отдельным охраняемым секторам, по каналам 
МАА, можно пространственно локализовать ме-
сто нарушения и классифицировать характер 
этого нарушения (одиночный нарушитель или 
группа нарушителей). Волоконный кабель разде-
лен на секции длиной 1 км с помощью селектив-
ных отражателей, в качестве которых выступают 
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волоконные брэгговские решетки (ВБР) с различ-
ными периодами, способные отражать излучения 
на разных длинах волн. Устройство выбора на ос-
нове спектрального демультиплексирования поз-
воляет выделить отраженный импульс от любой 
секции. При параллельном опросе зон охраны та-
кая технология позволяет обнаруживать одновре-
менное вторжение на нескольких участках пери-
метра, т. е. предотвращать маскирование реаль-
ного вторжения на фоне умышленно имити-
рованного сигнала нарушения периметра. 
Для волоконно-оптических подземных систем 
охраны периметра разработана конструкция чув-
ствительных элементов, принцип действия кото-
рых основан на возникновении дополнительных 
потерь оптического излучения при поперечной 
деформации оптического волокна. Волоконный 
световод (ВС) укладывается в виде параллельных 
петель с шагом 20 см на полосы из пенополиуре-
тановых элементов (ПУЭ), которые являются 
упругой основой и повторяют контур укладки ВС, 
имеют ширину 1,5 см и толщину 1–1,5 см. Для 
обеспечения высокой и однородной чувствитель-
ности ВС сверху накрывается пластиковой кар-
касной георешеткой, имеющей диаметр трубки 
8 мм. 
С помощью разработанной в лаборатории фи-
зико-химии полимерных материалов и природ-
ных органических соединений НИИ прикладных 
физических проблем им. А.Н. Севченко БГУ под 
руководством Ксенофонтова М.А. смесительно-
заливочной установки и технологии по автомати-
ческому нанесению эластичных пенополиурета-
нов по заданной траектории были получены не-
сколько образцов упругой основы с различной 
твердостью по Шору ShA. Результаты экспери-
ментальных исследований величины деформации 
h одномодового кварцевого ВС от массы нару-
шителя и количества точек деформации представ-
лены на рис. 1. 
Разработана математическая модель измене-
ния временных интервалов между циркулирую-
щими импульсами в зависимости от величины де-
формаций ВС. Данная модель позволяет рассчи-
тать величину дополнительных потерь мощности 
оптических сигналов в зависимости от радиуса 
изгиба, угла изгиба, вероятности тунеллирования 
излучения из сердцевины в оболочку, параметров 
самого кварцевого волокна, а также от твердости 
упругой основы чувствительного элемента и ко-
личества точек деформации. С учетом экспери-
ментальных данных, представленных на рисунке 
1, на рисунках 2 и 3 приведены результаты моде-
лирования задержки времени распространения 
оптического импульса при воздействии на одно-
модовый кварцевый ВС со ступенчатым профи-
лем показателя преломления в зависимости от пи-
ковой мощности излучения полупроводникового 
инжекционного лазера (ИЛ) при различном ко-
личестве точек деформации для идущего наруши-
теля массой 60 кг при ShA=50 и фронте импульса 
5 нс (рис. 2) и для ползущего нарушителя массой 
85 кг от твердости ПУЭ при различной пиковой 
мощности ИЛ и фронте импульса 5 нс (рис. 3). 
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Рисунок 1– Зависимость деформации ПУЭ h  
от прилагаемой нагрузки при различной твердости 
ПУЭ для двух точек деформации (а) и от твердости по 
Шору (А) при одной, двух и трех точках деформации (б) 
 
 
Рисунок 2 – Временнáя задержка оптического  
импульса при различном количестве точек  
деформации для идущего нарушителя 
 
 
 
Рисунок 3 – Временнáя задержка оптического  
импульса при различных значениях пиковой  
мощности излучения инжекционного лазера  
для ползущего нарушителя 
 
Секция 4. Оптико-электронные системы, лазерная техника и технологии 
433 
 
 
Рисунок 4 – Зависимость кратковременных  
флуктуаций измеряемых временных интервалов в 
зависимости от коэффициента лавинного умножения 
ЛФД (а) и величины порога срабатывания порогового  
устройства (б) 
Согласно представленным на рисунках 2 и 3 
результатам, временная задержка лежит в наносе-
кундном и субнаносекундном диапазонах. Изме-
рение таких малых времен осуществлялось с по-
мощью хорошо зарекомендовавшего себя метода 
время-амплитудного преобразования. Для опре-
деления величины кратковременных флуктуаций 
периода рециркуляции использовались экспери-
ментальная установка и методика измерений, 
описанная в [4], куда были добавлены перестраи-
ваемый оптический аттенюатор с потерями минус 
18 дБ, имитирующий потери мощности излуче-
ния на оптических элементах и при распростране-
нии по ВС длиной 20 км (в прямом и обратном 
направлении), а также малошумящий волоконно-
оптического эрбиевый усилитель Lucent 1712 с 
сонаправленной накачкой на длине волны 980 нм 
и рабочим интервалом длин волн 1530–1565 нм. 
Разрешение МАА-ТА составляло 20 пс. На ри-
сунке 4 представлены значения кратковременных 
флуктуаций на уровне полувысоты гистограмм 
распределения амплитуд по каналам МАА для 
различных режимов работы контура при 
Pил = 3 мВт, ф = 5 нс. Как следует из полученных 
результатов, можно достичь величины кратковре-
менных флуктуаций не более 390 пс, что и будет 
определять разрешающую способность измери-
тельной системы. В тоже время, согласно рисунку 
2, временная задержка для идущего нарушителя 
будет составлять величину более 850 пс, т. е. 
наличие нарушения периметра может быть одно-
значно зафиксировано. Для регистрации ползу-
щего нарушителя, исходя из рисунка 3, твердость 
используемых ПУЭ не должна превышать 
ShA = 60.  
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В настоящее время на ведущее место выходят 
возможности дизайна устройств и приборов. Гра-
мотный дизайн позволяет добиться максимальной 
эргономичности изделия, сделать его привлека-
тельным с коммерческой точки зрения. Красивая 
и продуманная лицевая панель прибора играет в 
этом исключительную роль [1]. 
Любая отрасль мировой экономики зависит от 
материалов и техники, используемых в процессе 
производства. В приборостроении используются 
различные материалы. В последнее время боль-
шое распространение, с учетом эстетической и 
экологической точек зрения, получают натураль-
ные материалы [2]. 
